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ABSTRAK

ANALISIS MOBILE FORENSICS EKSTRAKSI FILE PADA APLIKASI WHATSAPP
YANG TELAH TERHAPUS MENGGUNAKAN FRAMEWORK NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY (NIST)

Rahmat kalfi'- Alfanugrah A. Hi. Usman., S.T., M. Kom.2 Yasir Muin, S.T.,M.Kom.?
program Studi Informatika, Fakultas Teknik, Universitas Khairun
JI.Jati Metro, Kota Ternate
E-mail : rahmatkalfi18@gmail.com*Nugrahalfa@gmail.com?,yasirmuin@unkhair.ac.id3

Pemanfaatan teknologi di era digital yang berkembang pesat menjadikan aplikasi pesan
instan seperti Whatsapp sebagai bagian integral dari kehidupan sehari-hari, tetapi juga
berpotensi disalahgunakan untuk tindak kejahatan siber. Penelitian ini bertujuan untuk
menganalisis dan mengekstraksi data yang telah terhapus pada aplikasi Whatsapp
menggunakan framework National Institute of Standards and Technology (NIST). Studi ini
dilakukan dengan menggunakan smartphone Oppo A37f dan iPhone 7 Plus serta berbagai
alat forensik seperti Android Debug Bridge (ADB), Mobiledit Forensics, dan FTK Imager.
Hasil penelitian menunjukkan bahwa pada perangkat Android, seluruh bukti berhasil
ditemukan melalui metode akuisisi menggunakan ADB dan analisis lebih lanjut dengan
Tools Autopsy, sementara pada perangkat iPhone, akuisisi data hanya mampu
menemukan data logis tanpa data yang telah dihapus sepenuhnya karena keterbatasan
Tools yang digunakan. Penelitian ini menyoroti pentingnya pemilihan alat dan metode
yang tepat dalam proses ekstraksi data forensik, terutama mengingat perbedaan
keamanan antara sistem operasi Android dan iOS, dan menyimpulkan bahwa framework
NIST efektif untuk analisis forensik pada perangkat Android, namun memerlukan
pendekatan berbeda untuk perangkat iOS.

Kata kunci : Mobile Forensics, NIST Framework, Forensik aplikasi Whatsapp, Recovery
Deleted Messages
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ABSTRACT

MOBILE FORENSICS ANALYSIS OF FILE EXTRACTION ON DELETED WHATSAPP
APPLICATIONS USING THE NATIONAL INSTITUTE OF STANDARDS AND
TECHNOLOGY (NIST) FRAMEWORK

Rahmat kalfi'- Alfanugrah A. Hi. Usman., S.T., M. Kom.2 Yasir Muin, S.T.,M.Kom.3
Informatics Study Program, Faculty of Engineering, Khairun University
JI.Jati Metro, Ternate City
E-mail : rahmatkalfi18@gmail.com'.Nugrahalfa@gmail.com2,yasirmuin@unkhair.ac.id3

The use of technology in the rapidly developing digital era makes instant messaging
applications such as Whatsapp an integral part of everyday life, but also has the potential
to be misused for cybercrime. This study aims to analyze and extract deleted data on the
Whatsapp application using the National Institute of Standards and Technology (NIST)
framework. This study was conducted using Oppo A37f and iPhone 7 Plus smartphones
and various forensic tools such as Android Debug Bridge (ADB), Mobiledit Forensics, and
FTK Imager. The results of the study show that on Android devices, all evidence was
successfully found through the acquisition method using ADB and further analysis with
Autopsy Tools, while on iPhone devices, data acquisition was only able to find logical data
without data that had been completely deleted due to the limitations of the Tools used. This
study highlights the importance of choosing the right tools and methods in the forensic data
extraction process, especially considering the security differences between the Android
and iOS operating systems, and concludes that the NIST framework is effective for
forensic analysis on Android devices, but requires a different approach for iOS devices.

Keywords: Mobile Forensics, NIST Framework, Whatsapp application forensics, Recovery
Deleted Messages
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BAB |

PENDAHULUAN

1.1. Latar Belakang

Pemanfaatan teknologi di era digital yang berkembang pesat, aplikasi pesan instan
telah menjadi bagian integral dari kehidupan sehari-hari, mengubah cara orang
berkomunikasi dan berbagi informasi. Salah satu aplikasi paling populer adalah Whatsapp,
yang digunakan oleh miliaran orang di seluruh dunia. Whatsapp bukan hanya platform
komunikasi, tetapi juga berfungsi sebagai wadah penyimpanan data pribadi, foto, video,
dan dokumen yang memiliki nilai penting bagi penggunanya (Zuhri , 2022).

Pengguna smartphone tidak terlepas dari penggunaan aplikasi whatsapp. Whatsapp
sebagai salah satu pesan instan memiliki banyak pengguna dan pemakaiannya cukup

tinggi di kalangan masyarakat. sebagaimana yang ditunjukan pada gambar 1.1 berikut.

@ Datalndonesia.id

8 Media Sosial yang Paling Sering Digunakan di Indonesia
(Januari 2023)
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Gambar 1.1. Data Pengguna Media Sosial (Dataindonesia.id 2023)
Aplikasi whatsapp banyak digunakan untuk kepentingan bersosialisasi maupun

sebagai media penyampai pesan baik individu maupun kelompok. Para pengguna tentu



saja memiliki motif tertentu dalam menggunakan whatsapp, baik itu digunakan sebagai
kepentingan pribadi maupun kepentingan kelompok (Hatta, 2022.). Pemanfaatan
Whatsapp juga dapat disalah gunakan sebagai tindak kejahatan siber seperti penyebaran
informasi palsu, pencurian identitas, dan penyelundupan data pribadi (Sari , 2023),
sebagaimana yang ditunjukkan pada data e-MP Robinopsnal Bareskrim Polri menunjukan
kepolisian menangani sebanyak 8.831 kasus cyber crime sejak 1 januari hingga 22
desember 2022 (Pusiknas, 2023). Dalam melakukan tindakan cybercrime pada pesan
instan whatsapp, pelaku dapat menyembunyikan jejak kejahatan dengan menghapus bukti
digital dari perangkat elektronik untuk menghilangkan jejak digita. Bukti digital sangat
berperan penting dalam mengungkapkan kasus kejahatan siber (Riadi, 2019)

Mobile Forensik merupakan salah satu cabang dari digital forensik yang dilakukan
untuk menemukan dan menganalisis barang bukti digital terkait dengan kasus cybercrime
agar dapat dipertanggungjawabkan secara hukum. Barang bukti elektronik merupakan
barang bukti elektronik yang dikenali secara fisik seperti perangkat komputer, smartphone
maupun media penyimpanan. Sedangkan bukti digital merupakan hasil ekstrak atau
recovery dari bukti elektronik seperti akun ID, kontak, text percakapan, dokumen, file
multimedia (suara / gambar / video), atau file log (Yudhana, 2020).

Penerapan ilmu Mobile forensik dapat mengidentifikasi, menganalisis, dan
mengekstraksi data berupa barang bukti digital pada aplikasi pesan instan whatsapp yang
telah terhapus. terdapat empat tahapan pembuktian bukti digital yaitu Pengumpulan
barang bukti, Pemeriksaan bukti digital, Analisis, dan yang terakhir adalah Pelaporan
(Riadi, 2019). Dalam penanganan bukti digital diperlukannya metode atau framework
sebagai sebuah teknik dalam menemukan bukti digital, Framework National Institue Of

Standards and Teknology (NIST) merupakan salah satu framework yang digunakan dalam



bidang forensik yang sudah memiliki alur yang sistematis dan memiliki standar-standar
oprasional dalam pengelolaan barang bukti untuk menjaga integritas dari barang bukti
digital.

Berdasarkan latar belakang di atas, penelitian bertujuan untuk bagaimana
melakukan analisis ekstraksi data yang telah terhapus pada aplikasi whatsapp
menggunakan framework National Institute of Standards and Technology (NIST)
Penelitian ini dapat sebagai acuan referensi untuk penyelidikan lain, membahas tentang
Mobile forensik dalam membantu penyidik memperoleh barang bukti, dan sebagai
pengetahuan dalam memahami proses ekstraksi data sesuai dengan kaidah forensik.

1.2. Rumusan Masalah

Berdasarkan uraian latar belakang masalah di atas, merumuskan masalah
bagaimana melakukan analisis Mobile forensik pada aplikasi whatsapp dalam proses
ekstraksi file pada whatsapp yang telah terhapus menggunakan framework National
Institute of Standards and Technology (NIST).

1.3. Batasan Masalah

Adapun batasan masalah yang ada dalam penelitian ini dibatasi beberapa masalah
sebagai berikut:

1. Penelitian ini hanya akan berfokus pada proses pengambilan data yang telah

terhapus pada smartphone menggunakan Tools Mobiledit Forensisc .

2. Penelitian ini hanya berfokus data- data yang terdapat pada penyimpanan internal
aplikasi whatsapp di smartphone.
3. Pengembalian barang bukti digital hanya berupa percakapan , foto/gambar , dan

menampilkan daftar kontak pengguna whatsapp.



1.4.

Framework yang digunakan adalah National Institute of Standards and Technology
(NIST).

Smarpohe yang digunakan yaitu 1 buah smartphone iphone 7 plus dan 1 buah
smartphone oppo 37f.

Tujuan Penelitian

Berdasarkan rumusan masalah diatas, penelitian ini bertujuan mengetahui hasil

dari analisis Mobile forensik pada ekstraksi file yang telah terhapus pada aplikasi

whatsapp menggunakan framework National Institute of Standards and Technology

(NIST).

1.5.

1.6.

Manfaat Penelitian

Penelitian ini memiliki beberapa manfaat sebagai berikut:

Penelitian ini dapat membantu dan memahami tentang proses penanganan sebuah
barang bukti dalam digital forensik.

penelitian ini juga dapat sebagai rujukan penelitian penelitian selanjutnya yang
saling berkaitan.

penelitian ini juga dapat membantu dalam penanganan kehilangan data yang
terhapus pada smartphone tanpa disengaja.

Sistematika Penulisan

BAB | PENDAHULUAN

Pada bab ini menjelaskan tentang latar belakang, rumusan masalah, batasan masalah,

tujuan penelitian, manfaat penelitian dan sistematika penulisan untuk kasus yang akan

dipecah.



BAB Il TINJAUAN PUSTAKA

Bab ini menjelaskan tentang teori-teori yang akan digunakan untuk penelitian
rekomendasi.

BAB Il METODE PENELITIAN

Bab ini menjelaskan langkah-langkah metode penelitian untuk rekomendasi dalam
pemecahan masalah.

BAB IV HASIL PEMBAHASAN

Bab ini membahas tentang hasil dari peneritian yang telah dilakukan

BAB V PENUTUP

Memuat kesimpulan dari hasil penelitian yang telah dilakukan, dan saran untuk penelitian

selanjutnya mengenai topik terkait.



2.1.

BAB II

TINJAUAN PUSTAKA

Penelitian Terkait

Penelitian terkait merupakan penelitian terdahulu yang berkaitan dengan penelitian

yang sedang diteliti, untuk mengetahui perbedaan penelitian terkait dengan penelitian

yang akan dilakukan dapat dilihat pada tabel 2.1.

Tabel 2. 1 Penelitian Terkait

No Penulis Judul penelitian Hasil penelitian

1. |Ilmam Riadi, | Analisis  Forensik |Hasil yang didapatkan dari proses penelitian
Sunardi, Recovery pada mengenai analisis forensik recovery pada
Sahiruddin, | Smartphone Smartphone android menggunakan metode
2019 Android national institute of justice (NIJ), memberikan

Menggunakan kesimpulan sebagai berikut :

Metode  National |1. Data yang telah dihapus pada perangkat

Institute Of Justice | smartphone android masih dapat dikembalikan

(NI) menggunakan  Tools Wondershare dan
Bekasoft.
2. Tools forensik yang digunakan tidak cukup
baik untuk mengembalikan data gambar, video
dan file dokumen.
Wondershare dan Belkasoft dapat
mengembalikan data yang telah dihapus
berupa data kontak, log panggilan, dan pesan,
sedangkan Tools Mobiledit hanya dapat
menampilkan data pada perangkat smartphone
tetapi tidak dapat mengembalikan data yang
terhapus (Riadi, 2019).

2 Nasirudin, Analisis Forensik | Hasil Forensic smartphone berbasis android
Sunardi, Smartphone merek samsung galaxy A8 dihasilkan
Imam Android beberapa dari target yang diinginkan guna
Riadi, 2020 | Menggunakan dianalisa dandikembangkan untuk

Metode NIST dan mendapatkan bukti digital dengan metode
Tools Mobiledit National Institute of Standard and Technology
Forensic Express dan menggunakan Tools Mobiledit. Forensic
Express dan dianalisa secara manual
sehingga hasil yang didapat belumterpenuhi,




ke depannya penulis akanmengembangkan
cara menganalisa agar terdapathasil bukti
digital yang diharapkan guna kepentingan
penyidikan kasus kejahatan digital (Nasirudin ,
2020)

Novi Analisis Data Bukti Whatsapp yang didapat melalui akses
Saputri, Forensik rooting lebih lengkap dan komprehensif
Rini Investigasi Kasus | terhadap bukti yang didapat, berbeda dengan
Indrayani, | Peredaran proses tanpa rooting data yang dihasilkan
2022 Narkoba Pada hanya sebagian kecil saja, dengan demikian
Smartphone dikarenakan kasus-kasus yang dipelajari
Berbasis Android dengan proses tanpa root dan akses root
mempunyai tujuan yang sama untuk saling
melengkapi kekurangan dalam memperoleh
bukti digital. Berdasarkan dari hasil pengujian
yang dilakukan dapat disimpulkan bahwa
Magnet AXIOM merupakan alat forensik yang
direkomendasikan dalam penelitian ini (Saputri,
2022).
Riya Analisis Pencarian | Aktivitas siber merupakan aktivitas virtual yang
Majalista, Data  Smartphone | dampaknya nyata, walaupun buktinya berupa
Tata Menggunakan elektronik. Oleh karena itu, target pelaku
Sutabri, NIST Untuk haruslah orang yang benar-benar melakukan
2023 Penyelidikan pelanggaran hukum.

Digital Forensik

Berdasarkan kasus yang disimulasikan, ada
dua aspek hukum yang harus diperhatikan,
yang pertama adalah kejahatan malware
menurut hukum positif Indonesia yaitu Pasal 34
UU ITE, di gunakan untuk menyalah gunakan
perangkat keras atau perangkat lunak. Untuk
kasus kedua, yaitu hilangnya barang buki,
berlaku Pasal 282 KUHP. Dengan
menggunakan metode dalam, penelitian ini,
dapat disimpulkan bahwa data dapat dicari
berdasarkan asumsi data dan  analisis
data,sehingga data dapat ditemukan dalam
sistem meskipun data tersebut dihapus atau
disembunyikan. Analisis pencarian data pada
Smartphone ini dapat di jadikan bahan
pendukung untuk penyelidikan digital forensik,
bahkan dapat menjadi bukti dari kejahatan
yang terjadi di dunia maya (Majalista, 2023).




5. | Mulia
Fitriana,
2019

Penerapan Metode
National  Institute
Of Standards And
Technology  (Nist)
Dalam Analisis
Forensic Digital
Untuk Penanganan
Cyber Crime
Ditinjau Dari Aspek
Hukum Yang
Berlaku

Berdasarkan  permasalahan yang telah
dijabarkan sebelumnya, maka dapat ditarik
kesimpulan sebagai berikut:

Dengan menerapkan metode National Institute
of Standards and Technology (NIST) maka
akan  mempermudah  peneliti  dalam
menemukan barang bukti kejahatan digital
pada smartphone yang dapat dijadikan barang
bukti tindak pidana dengan mengikuti tah demi
tahap yang terdapat dalam metode National
Institute of Standards and Technology (NIST).
Toolss forensik yang digunakan untuk
menemukan barang bukti digital pada
perangkat pelaku adalah Kingroot (Toolss
untuk melakukan Rooting pada smartphone),
CWM (ClockworkMod) Recovery (File CWM
yang akan diinstall), Flashify (untuk menginstall
CWM), AccessData FTK Imager (melakukan
imaging data), Whatsapp Viewer
(mendeskripsikan database Whatsapp yang
terenkripsi dan membuka database Whatsapp
yang sudah terenkripsi), DB Browser for SQLite
(membuka folder wa.db untuk melihat daftar
kontak ponsel).

Berdasarkan kasus yang disimulasikan maka
aspek hukum yang akan dikenai ada dua, yang
pertama adalah aspek hukum untuk kasus
pornografi dikenai 64 Undang-undang pasal 27
ayat (1) UU ITE. Kasus yang kedua yaitu
penghilangan barang bukti akan dikenai pasal
282 KUHP.

Berdasarkan kasus yang disimulasikan dan
terjadi penghilangan barang bukti maka
menurut ahli hukum undang-undang yang
telah disebutkan diatas sudah sesuai dengan
kasus tersebut (Fitriana, 2020).

Penelitian dengan judul “Analisis Mobile Forensics Ekstraksi File Pada Aplikasi

Whatsapp Yang Telah Terhapus Menggunakan Framework National Institue Of Standards

and Teknology (NIST) “ membahas tentang menganalisa proses Mobile forensik ekstraksi

file yang telah terhapus pada aplikasi whatsapp memanfaatkan framework NIST.




Penelitian ini menggunakan skenario sebagai hasil simulasi untuk mengatahui hasil dari
proses ekstraksi tersebut. Penelitian ini dapat dijadikan referensi untuk penyelidikan lain,
membahas tentang Mobile forensik dalam mempantu penyidik menemukan barang bukti
digital, dan sebagai pengatahuan dalam memahami proses ekstraksi data sesuai kaida
forensik.

2.2. Digital Forensics

Digital Forensics merupakan penerapan ilmu pengetahuan untuk memulihkan
bukti digital dari suatu perangkat baik itu komputer maupun smartphone dengan metode
tertentu yang bertujuan untuk mengumpulkan data yang dapat diterima oleh pengadilan
sebagai salah satu pembuktian. Semua fakta atau data yang terbaca dan berhasil
didapatkan oleh pakar komputer forensik harus terjaga kondisinya, sehingga dapat
dibuktikan bahwa data tersebut memang benar adanya dan tidak mengalami perubahan,
baik disengaja maupun tidak (Fitriana, 2020).

Dalam hal ini ada hal- hal yang perlu di perhatikan seperti Standar Operasional
Prosedur (SOP). Standar yang digunakan oleh Indonesia dalam penanganan kasus
digital forensik mencakup beberapa tahapan penting mulai dari identifikasi,
pengumpulan, pengamanan, analisis, hingga pelaporan bukti digital. Ada beberapa SOP
yang digunakan diantaranya.

1. Perkap No. 17 Tahun 2011 tentang Tata Cara Penanganan Barang Bukti di

Lingkungan Kepolisian Negara Republik Indonesia.

2. SNIISO/IEC 27037:2014: Pedoman untuk identifikasi, pengumpulan, akuisisi, dan
preservasi bukti digital.
3. ISO/IEC 17025: Standar untuk laboratorium forensik.

Adapun Standar Operating Procedure (SOP) vyang disusun oleh Pusat
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Laboratorium Forensik Polisi Rl dalam menangani barang bukti digital antara satu

kategori dengan kategori lainnya memiliki kesamaan atau memiliki tahapan yang sama.

Terdapat 15 SOP dalam menangani setiap barang bukti elektronik dan/atau barang bukti

digital diantaranya.

1.

2.

10.

1.

12.

13.

14.

15.

SOP 1 tentang prosedur analisa forensik digital.

SOP 2 tantang komitmen jam kerja.

SOP 3 tentang pelaporan forensik digital.

SOP 4 tentang menerima barang bukti elektronik dan/atau digital.

SOP 5 tentang penyerahan kembali barang bukti elektronik dan/atau digital.
SOP 6 tentang triage forensik ( penanganan awal barang bukti komputer di TKP ).
SOP 7 tentang akuisisi langsung.

SOP 8 tentang akuisisi harddisk, flashdisk dan memory card.

SOP 9 tentang analisa harddisk, flashdisk dan memory card.

SOP 10 tentang akuisisi ponsel dan simcard.

SOP 11 tentang analisa ponsel dan simcard.

SOP 12 tentang analisa forensik audio.

SOP 13 tentang analisa forensik video.

SOP 14 tentang analisa gambar digital.

SOP 15 tentang analisa forensik jaringan.

Beberapa negara menerapkan beberapa standardisasi pada forensik digital dalam

pengungkapan suatu tindak kejahatan tetapi pada prinsipnya standardisasi satu dengan

yang lainnya memiliki kemiripan. Sebagai contoh pada buku pedoman dasar digital

forensik standardisasi yang digunakan adalah SNIISO/IEC 27037:2014, SNI ISO/IEC

27042:2015, dan NIST SP 80086. Untuk lebih komprehensif dalam melakukan proses
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dan investi gasiforensik digital berdasar Standar Nasional Indonesia (SNI) menggunakan
dua dokumen standardisasi yaitu SNI ISO/IEC 27037:2014 dan SNIISO/IEC 27042:2015.
Pada SNI ISO/IEC 27037:2014 mengatur tatakelola forensik digital dari proses
identifikasi, pengumpulan barang bukti elektronik, akuisisi barang bukti digital, dan
preservasi. Sedangkan tatakelola forensik digital selanjutnya seperti analisis dan
penyajian laporan diatur pada SNI ISO/IEC 27042:2015, tampak seperti pada Gambar

2.1.

SNI ISO/IEC 27037:2014

Identification Collection Acquisition Preservation Analysis Interpretation

&———SNI ISO/IEC 27042:2015~——2

Gambar 2.1. Kerangka SNI ISO/ICE 27037:2014(Haryadi, 2022)

Secara umum setiap standardisasi forensik digital memiliki prinsip yang harus
dipegang teguh oleh tim forensik digital. Pada SNI ISO/IEC 27037:2014 telah diatur
prinsip dasar forensik digital sebagai berikut (Haryadi, 2022).

1. Meminimalkan penanganan secara langsung terhadap barang bukti elektronik
yang asli dan/atau barang bukti digital yang potensial.

2. Mencatat semua aktivitas.

3. Mengikuti aturan hukum yang berlaku.

4. Tim Forensik harus hati-hati dalam menangani kasus untuk menjaga nama
baiknya

2.3. Mobile Forensics

Mobile Forensics merupakan cabang dari digital forensik, Mobile forensik
bertujuan untuk melakukan pemulihan bukti digital atau data dari perangkat Mobile.

Sedangkan digital forensik bertujuan untuk melakukan pemulihan bukti digital dari



12

perangkat digital termasuk pada perangkat Mobile (Fitriana, 2020).

Forensik seluler diperlukan karena layanan seluler meningkat dan jumlah
pengguna meningkat. Dengan semakin populernya komputasi dan perdagangan seluler,
kebutuhan akan perdagangan seluler juga meningkat. Kualitas dan kecepatan penyedia
layanan seluler harus sebanding dengan transaksi seluler yang dilakukan. Tantangan
transaksi seluler terletak pada banyaknya transaksi seluler yang dilakukan, terletak pada
banyaknya penyedia layanan seluler dengan jaringan berkecepatan tinggi dan aman
Transaksi online yang dilakukan menggunakan perangkat seluler harus sangat aman
dan melindungi pengguna dari penyalahgunaan oleh pihak yang tidak bertanggung
jawab.

2.4. Mobiledit Forensics

Mobiledit Forensik adalah suatu Software yang berfungsi untuk penyelidikanatau
pengambilan data pada smartphone. Software ini dapat membaca pesan, catatan
panggilan, membaca SIM card dan lain sebagainya. Versi lite Mobiledit dapat didownload
dari internet. Instalasi Mobiledit tidaklah terlampau sulit. Seperti juga Oxygen, Mobiledit
membutuhkan kondisi USB debugging mode enabled di ponsel. Ponsel dapat terkoneksi
baik menggunakan kabel langsung maupun menggunakankoneksi wireless. Hal ini
memberikan keuntungan untuk jenis ponsel yang tidak dapat di detekesi menggunakan
Software ini dapat diutilisasi menggunakan koneksi wireless. Mobiledit akan menginstal
aplikasi kecil di ponsel untuk menarik data. Data yangdiekstrak dibatasi hanya contacts,

call list, messages dan File (Riadi I, 2019 ) , dapat dilihat pada gambar 2.2 berikut ini.
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Gambar 2.2. Software Mobiledit Forensics Axiom (Sumber :
https://www.Mobiledit.com/Mobiledit-Forensic)
2.5. Autopsy

Autopsy adalah platform forensik digital dan antarmuka grafis ke The Sleuth Kit
dan alat forensik digital lainnya. Ini digunakan oleh penegak hukum, militer, dan
pemeriksa perusahaan untuk menyelidiki apa yang terjadi di komputer. Bahkan dapat
menggunakannya untuk memulihkan foto dari kartu memori kamera. Pada dasarnya,
otopsi adalah alat sumber terbuka gratis yang mendukung berbagai modul dan alat

forensik digital lainnya. Dapat dilihat pada gambar 2.3 berikut ini.

Autopsy*

Gambar 2.3 Tolls Forensik Autopsy (Sumber:
https://images.app.goo.gl/4DwB9h7yARCt6VaP6)
Autopsy adalah perangkat lunak komputer yang menyederhanakan penerapan
banyak program sumber terbuka dan plugin yang digunakan dalam The Sleuth Kit.
antarmuka pengguna grafis menampilkan hasil pencarian forensik dari volume yang

mendasarinya sehingga memudahkan penyelidik untuk menandai bagian data terkait.
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Alat ini sebagian besar dikelola oleh Basis Technology Corp. dengan bantuan
pemrogram dari komunitas (Cybervie.com, 2024).
2.6. Oxygen Forensic Detective

Oxygen Forensic adalah perangkat lunak forensik produksi Oxygen Forensic yang
digunakan untuk keperluan ekstraksi dan analisis data dari ponsel, smartphone dan
tablet. Penggunaan protokol berbayar yang canggih memungkinkan Oxygen Forensic
untuk mengekstrak data lebih banyak dan menjamin pengoperasian tanpa merusak
barang bukti. Perangkat lunak ini banyak digunakan oleh petugas penegak hukum,
pemerintah, militer, penyelidik swasta dan spesialis forensik lainnya. (Anshori, 2021),

dapat dilihat pada gambar 2.4.

D

Oxygen Forensic®

Detective

Gambar 2.4. Oxygen Forensic Detective(Sumber :
https://images.app.goo.gl/hy6M2cwebBSS3FQE?7)

Oxygen Forensic Detective adalah perangkat lunak Mobile Forensic yang memiliki
fitur ekstraksi data (data extraction), analisa data (data analysis), penampil data (data
viewer) dan eksport data (data export). Oxygen Forensic Detective mampu mengekstraksi
data dari berbagai macam perangkat, Mobile devices (Apple 10S, android devices, media
& SIM cards ), drones, 10T devices (Amazon Alexa & Google Home), cloud services
(iCloud, Google, Microsoft, Samsung, Huawei, E-mail server, Facebook, Twitter,

Instagram, Dropbox, Whatsapp, Telegram, Viber, WickrMe, etc), komputer dan
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Smartwatch.
2.7. Kingroot
Kingroot merupakan salah satu Software atau tools yang digunakan untuk
melakukan roofing pada semua jenis smarthone Android. Software ini merupakan
Software yang berasal dari Tiongkok yang mensupport hampir semua perangkat
smartphone Android. Untuk melakukan rooting sendiri dibutuhkan beberapa persyaratan
serta backup terlebih dahulu data-datapenting yang ada di smartphone. Beberapa model
smartphone seperti HTC dan Sony Xperia akan membutuhkan tindakan yang lebih lanjut,
karena keduamerek smartphone tersebut membutuhkan bootloader agar dapat melakukan
proses roofing. Selain itu, proses roofing ini juga akan membatalkan garansi smartphone
Anda. Ada beberapa persyaratan yang harus disiapkan sebelum melakukan proses
roofing, yaitu sebagai berikut (Fitriana, 2020):
1. Baterai tidak boleh kurang dari 75%, ini untuk mengantisipasi agar smartphone tidak
mati saat proses sedang berjalan.
2. Backup semua data-data penting yang ada di smartphone, termasuk kontak, pesan,
dan lain-lain.
3. Pastikan smartphone memiliki akses internet saat melakukan proses roofing.
2.8. 3uTools
3uTools merupakan perangkat lunak berbasis Windows yang digunakan untuk
mengelola dan menyesuaikan perangkat iOS. Hal ini membuat pengguna dapat
mencadangkan atau memulihkan data. Selain itu, Software ini juga bisa digunakan untuk
mem-flash dan menerapkan jailbreak pada_iPhone, iPad, dan iPod touch Apple. dapat
mem-flash firmware hingga memasang atau melepas aplikasi melalui perangkat ini.

Sekilas fungsi aplikasi ini mirip dengan iTunes yang memungkinkanmu menjalankan


https://www.idntimes.com/tech/gadget/eka-amira-yasien/alasan-kamu-tidak-perlu-upgrade-iphone-setiap-tahun
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pengaturan lebih advance pada perangkat. Meski termasuk third party app, aplikasi ini
punya tampilan yang ramah pengguna dan fitur canggih (Laili zain, 2023).
2.9. National Institute of Standards and Technology (NIST)

National Institute of Standards and Technology (NIST) merupakan Badan Nasional
Standar dan Teknologi, sebuah unit dari Departemen Perdagangan Amerika Serikat.
Yang dulunya dikenal sebagai National Bureau Of Standards — NBS (Biro Standar
Nasional), sebuah nama yang diberikan dari tahun 1901 sampai 1988. NIST memiliki
program aktif untuk mendorong dan membantu industri dan ilmu pengetahuan untuk
mengembangkan dan menggunakan standar ini. 16 Misi dari badan ini adalah untuk
membuat dan mendorong pengukuran, standar dan teknologi untuk meningkatkan
produktivitas, mendukung perdagangan, dan memperbaiki kualitas hidup semua orang.
Sebagai bagian dari misi ini, iimuwan-ilmuwan dan insinyur NIST secara terus menerus
mengembangkan ilmu pengukuran, yang memungkinkan rekayasa yang diperlukan oleh
teknologi maju zaman sekarang. Mereka pun terlibat secara langsung di dalam
pembuatan standar dan pemeriksaan yang dilakukan oleh badan-badan pemerintah.
Inovasi dan kemajuan teknologi di Amerika Serikat bergantung pada keahlian dan
kemampuan unik dari NIST di empat bidang utama: bioteknologi, nanoteknologi,
teknologi informasi, dan manufakturing modern. NIST membuat sebuah metode yang
memiliki empat tahapan dalam menyelesaikan dan penyelidikan kasus Cyber Crime,
tahap pertama yaitu Collection (Pengumpulan Data), Examination (Pemeriksaan barang
bukti), Analisis, dan yang terakhir adalah Reporting (Membuat laporan berdasarkan hasil

analisis) (Fitriana, 2020).
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Collection Examination Analysis Reporting

Gambar 2.5. Tahapan Metode NIST (Nasirudin, 2020)

Adapun penjelasan dari gambar 2.5 adalah sebagai berikut (Nasirudin , 2020).

1.

Collection merupakan tahapan paling awal dari framework NIST, hal-hal yang
dilakukan dalam tahapan ini diantaranya koleksi, pendokumentasian, isolasi,
preservasi barang bukti.

Examination merupakan bagian kedua melanjutkan dari tahapan collection
diantaranya backup data dan imaging system yang mendukung format image.
Analysis merupakan tahapan ketiga setelah examination dengan menggunakan
metode yang dibenarkan secara hukum dan tidak merubah teknik untuk
mendapatkan sesuatu informasi yang berguna dan dapat menjawab apa yang
dibutuhkan sebagai pendorong untuk melakukan pengumpulan dan pemeriksaan
data.

Reporting merupakan tahapan akhir setelah 3 tahapan dilakukan guna melakukan
proses pelaporan dari hasil tahapan yang meliputi penjelasan mengenai alat, dan
prosedur yang dipilih, penggambaran tindakan yang dilakukan untuk memberi
rekomendasi untuk perbaikian kebijakan, prosedur, akat dan aspek lainnya dalam

forensik.

2.9.1. Peran dan Tanggung Jawab

Perencanaan harus membahas bagaimana personel yang ada memenuhi peran-

peran ini ketika merespons dan berpartisipasi dalam penyelidikan. Serangkaian peran

umum dan tanggung jawab terkait diberikan di bawah ini sebagai contoh. Mereka
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termasuk Responden Pertama, Penyidik, Teknisi, Pemeriksa Forensik, Analis Forensik,

dan Penjaga Bukti. Organisasi mungkin perlu memadukan peran-peran ini agar sesuai

dengan metode operasi dan tingkat stafnya berdasarkan dokumen panduan dari NIST

dengan no publikasi 800- 101.

1. First Responders adalah personel terlatih yang tiba pertama kali di lokasi kejadian,
memberikan penilaian awal, dan memulai tingkat respons yang sesuai. Tanggung
jawab First Responders adalah mengamankan lokasi kejadian, meminta dukungan
yang diperlukan, dan membantu pengumpulan bukti.

2. Penyidik merencanakan dan mengelola pelestarian, perolehan, pemeriksaan,
analisis, dan pelaporan barang bukti elektronik. Penyelidik Utama bertugas
memastikan bahwa kegiatan di lokasi kejadian dilaksanakan dalam urutan yang
benar dan pada waktu yang tepat. Penyelidik Utama mungkin bertanggung jawab
untuk mengembangkan bukti, menyiapkan laporan kasus, dan memberikan
pengarahan terhadap temuan dan keputusan apa pun kepada pejabat senior.

3. Teknisi melakukan tindakan atas arahan Pemimpin Investigasi. Teknisi
bertanggung jawab untuk mengidentifikasi dan mengumpulkan bukti serta
mendokumentasikan lokasi kejadian. Mereka adalah personel terlatih khusus yang
menyita peralatan elektronik dan memperoleh gambar digital yang tersimpan
dalam memori. Lebih dari satu teknisi biasanya terlibat dalam suatu insiden,
karena diperlukan keterampilan dan pengetahuan yang berbeda. Keahlian yang
memadai harus tersedia di lokasi kejadian untuk mengatasi semua peralatan
digital yang terlibat dalam insiden tersebut.

4. Bukti Kustodian melindungi semua bukti yang dikumpulkan yang disimpan di

lokasi pusat. Mereka menerima bukti yang dikumpulkan oleh Teknisi, memastikan
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bukti tersebut diberi tag dengan benar, memeriksa masuk dan keluarnya bukti

yang dilindungi, dan menjaga lacak balak yang ketat.

5. Pemeriksa Forensik adalah personel terlatih khusus yang mereproduksi gambar
yang diperoleh dari peralatan yang disita dan memulihkan data digital.

Pemeriksa membuat informasi bukti terlihat pada perangkat. Pemeriksa juga dapat
memperoleh data yang lebih sulit dipahami dengan menggunakan peralatan yang sangat
khusus, rekayasa balik intensif, atau cara lain yang sesuai yang tidak tersedia bagi
Teknisi Forensik. Penggunaan individu sebagai Penyidik dan Pemeriksa Forensik dalam
suatu penyelidikan umumnya harus dihindari (Berkem, 2023).

2.9.2. Standar Operasional Prosedur (SOP)

Prosedur operasional yang dikeluarkan oleh National Institute of Standards and
Technology (NIST) pada pedoman mobile forensik dengan no seri Publikasi Khusus
NIST 800-101, berdasarkan penelian yang dilakukan oleh angkatan udara Amerika

Serikat sebagai berikut .

1. ldentifikasi, mengenai dan menentukan jenis kejadian.

2.  Persiapan, mempersiapkan alat, teknik, surat perintah penggeledahan, otoritasi,
dan persetujuan manajemen.

3. Strategi pendekatan, memaksimalkan pengumpulan bukti yang ternoda dan
meminimalkan dampak terhadap korban.

4. Pelestarian, mengisolasi, mengamankan, dan melestarikan keadaan bukti fidik
dan digital.

5. Koleksi, rekam pemandangan fisik dan duplikat bukti digital.

6.  Pemeriksaan , mencari bukti-bukti yang berkaitan dengan dugaan kejahatan.
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Analisis, Menentukan signifikansi, merekonstruksi bagian data, dan menarik
kesimpulan berdasarkan bukti yang ditemukan. Fase Analisis dapat melalui
banyak pengulangan hingga suatu teori dapat didukung.

Presentasi, meringkas dan memberikan penjelasan kesimpulan.

Bukti pengembalian, pastikan properti fisik dan digital dikembalikan ke keadaan
semula.

Prinsip bukti

Prinsip-prinsip dasar telah diusulkan untuk menangani bukti digital. Bukti digital

pada dasarnya sangatlah rapuh, terutama yang ditemukan pada telepon seluler. Isi

telepon dan bukti yang terkandung di dalamnya dapat terpengaruh atau bahkan hilang

kapan saja telepon tersebut dihidupkan. Bukti digital memiliki dua aspek: komponen fisik,

perangkat, dan media, yang mungkin berisi data, dan data yang diambil dari sumber

tersebut. Masing-masing memiliki masalah lacak balak yang terkait. Panduan Praktik

yang Baik untuk Bukti Elektronik Berbasis Komputer dari Association of Chief Police

Officers (ACPO) menyarankan empat prinsip ketika menangani bukti digital, yang

dirangkum di sini:

1.

Tidak ada tindakan yang dilakukan penyidik yang boleh mengubah data yang
terdapat pada perangkat atau media penyimpanan digital yang selanjutnya dapat
diandalkan di pengadilan.

Individu yang mengakses data asli harus kompeten untuk melakukannya dan
memiliki kemampuan untuk menjelaskan tindakannya.

Jejak audit atau catatan lain dari proses yang diterapkan, yang sesuai untuk
direplikasi hasilnya oleh pihak ketiga yang independen, harus dibuat dan

disimpan, dengan mendokumentasikan setiap langkah investigasi secara akurat.
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Penanggung jawab investigasi mempunyai tanggung jawab keseluruhan untuk
memastikan prosedur yang disebutkan di atas dipatuhi dan mematuhi undang-
undang yang berlaku.

Standar yang Diusulkan untuk Pertukaran Bukti Digital [IOCE] menyarankan
serangkaian prinsip serupa untuk pemulihan bukti berbasis komputer yang
terstandarisasi:

Setelah menyita bukti digital, tindakan yang diambil tidak boleh mengubah bukti
tersebut.

Ketika seseorang perlu mengakses bukti digital asli, orang tersebut harus
kompeten secara forensik.

Semua aktivitas yang berkaitan dengan penyitaan, akses, penyimpanan, atau
pemindahan bukti digital harus didokumentasikan secara lengkap, disimpan, dan
tersedia untuk ditinjau.

Seseorang bertanggung jawab atas semua tindakan yang diambil sehubungan
dengan bukti digital selama bukti digital tersebut berada dalam kepemilikannya.
Setiap lembaga yang bertanggung jawab untuk menyita, mengakses, menyimpan,
atau mentransfer bukti digital bertanggung jawab untuk mematuhi prinsip-prinsip
ini.

Rangkaian prinsip di atas bertujuan untuk memastikan integritas dan akuntabilitas

bukti digital di seluruh siklus hidup. Penanganan bukti yang tepat selalu penting agar

dapat diterima dalam proses peradilan. Namun, standar yang berbeda mungkin berlaku



untuk jenis investigasi yang berbeda. Tingkat pelatihan dan keahlian yang diperlukan
untuk melaksanakan tugas forensik sangat bergantung pada tingkat bukti yang
diperlukan dalam kasus. Misal , menggunakan perangkat lunak forensik memerlukan
tingkat keterampilan yang sederhana untuk memperoleh data aktif, dibandingkan dengan

yang diperlukan .
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BAB Il

METODE PENELITIAN

3.1. Alat Dan bahan
Alat dan bahan yang digunakan pada penelitian kali ini terdapat pada tabel 3.1.

Tabel 3.1. Alat Penelitian

No Nama Alat Deskripsi/Spesifikasi Keterangan
1. | Laptop merk Lenovo 81HQ, Windows | Perangkat keras
10 pro 64-bit(10.0,build

19042)
2. | smartphone oppo a37fdan iphone 7 plus | Perangkat keras
android terinstal aplikasi Whatsapp
Tabel 3.2. Bahan Penelitian
No | Nama Bahan Deskripsi/Spesifikasi Keterangan

Kingroot dan root
checker basic

Aplikasi yang digunakan untuk
root android dan mengecek
status root android

Perangkat lunak

E3tTools

Aplikasi yang dugunakan
untuk mengecek status
jeilbreak pada iphone

Perangkat Lunak

Mobiledit Forensik

Aplikasi  yang  digunakan
untuk mengangkat data- data
pada smartphone android

Perangkat lunak

Autopsy

aplikasi yang digunakan untuk
mengakuisisi/  menganalisis
data yang berhasil diangkat
dari smartphone android

Perangkat Lunak

Oxygen Forensic
Detectiv

aplikasi yang digunakan untuk
menganalisa  hasil  dari
akusisis sistem file

Perangkat lunak
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6 | Whatsapp Aplikasi pesan instan sebagai | Perangkat Lunak
aplikasi ujicoba

3.2. Alur Penelitian

Terdapat beberapa tahapan dalam penelitian ini seperti pada gambar 3.1.

Mulai Studi Literatur

h

Persipkan alat dan

“+ FPembuatan Skenario
bahan.

h

Extraksi bukti dengan

metode MIST Analisis

¥

h

selesai Kesimpulan

Gambar 3.1. Alur Penelitian
Berikut adalah penjelasan gambar 3.1
1. Tahap Pertama yaitu studi literatur yaitu untuk mencari referensi sebagai rujukan
penelitin.Tahap kedua yaitu pembuatan Skenario penelitian. pada penelitian kali
ini peneliti menggunakan scenario penyebaran foto/video sebagaimana berikut:
Skenario kasus mulai dari menginstal aplikasi whatsapp dengan menggunakan
smartphone oppo a37F dan iphone 7 Plus. setelah itu membuat akun whatsapp

pada kedua smartphone, selanjutnya mengirimkan sebuah File ke perangkat
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lainya menggunakan aplikasi whatsapp . file akan dikirim berupa sebuah gambar .
setelah berhasil terkirim file tersebut akan dihapus untuk menghilangkan bukti
jejak digital. selanjutnya masuk pada tahapan forensiknya yaitu mengekstrak file
tersebut pada kedua smartphone dan dianalisis sebagai bukti digital.

Tahap kedua yaitu mempersiapkan alat dan bahan seperti smartphone dan Tools
forensik yang akan digunakan dalam penelitian ini

Tahap ketiga mengimplementasikan metode NIST dalam mengekstraksi file pada
smartphone android, ada beberapa tahapan dalam metode ini yaitu Collection
(Pengumpulan Data), Examination (Pemeriksaan barang bukti), Analisis, dan
yang terakhir adalah Reporting (Membuat laporan berdasarkan hasil analisis).
Tahap selanjutnya yaitu Analisis, menganalisa barang bukti digital hasil ekstraksi
file yang terhapus pada pesan instan whatsapp untuk mengetahui apakah
ekstraksi data dapat mencakup semua jenis file, atau terbatas pada beberapa
jenis file, apakah ada tanda tanda aktivitas pengguna yang mencurigakan atau
melibatkan kejahatan siber, apakah data yang diekstraksi konsisten dengan versi
smartphone yang berbeda, dan apakah ada jejak penghapusan data atau upaya
menyembunyikan jejak digital.

Tahap terakhir yaitu membuat kesimpulan dari hasil penelitian ini.

3.3. Metode Penelitian

Penelitian ini menggunakan Framework National Institute of Standards and

Technology (NIST) dimana ada terdapat 4 tahapan yaitu Collection (Pengumpulan Data),

Examination (Pemeriksaan barang bukti), Analisis, dan yang terakhir adalah Reporting

(Membuat laporan berdasarkan hasil analisis). Berikut prosesnya pada gambar 3.2.



‘ Mulai |

R —

Mengamankan Barang Bukii Berupa Smarphone Pelaku

!

Pencarian Barang Bukti Digital Pada Smarphone

menggunakan Adb / Mobiledit Forensik 2l

Duplika Bukti Digital yang di dapatkan pada tools
Autopsy/Oxigen forensik langsung pada tools

Membuka file hasil pencarian bukfi digital pada
Autopsy /Oxygen forensic

Menganalisa Bukii Digital Yang Telah Di buka

¢ Tidak

Proses Analysis

Bukti di temukan ———

¢Ya

Proses Reporting Membuat Laporan Hasil Analisa

B

‘ Selezal |

0

Gambar 3.2. Proses Pengangkatan Data

3.3.1. Collection (Pengumpulan Data)
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FProses Collectin dan Examination

Tahap collection atau tahap pengumpulan merupakan aktivitas atau proses

pengumpulan data-data untuk pencarian barang bukti kejahatan digital. Pada tahap ini

dimana smartphone sebagai barang bukti diamankan untuk dilakukan proses analisis

Mobile forensik, proses ini dengan mengangkat segala data yang terdapat pada

smartphone menggunakan Tools Mobiledit dan Magnet AXIOM untuk mengangkat barang

bukti digital berupa bukti Chat,foto, dan video yang terdapat pada smartphone android.

3.3.2. Examination (Pemeriksaan)

Tahap examination atau tahap pemeriksaan ini merupakan tahap pemeriksaan data

yang telah dikumpulkan pada tahap collection dan mem — backup data yang didapatkan



untuk menghindari kerusakan data tersebut, serta memastikan bahwa data yang
didapatkan berupa file tersebut sesuai dengan yang didapatkan pada tempat kejadian
digital.

3.3.3. Analysis (Analisis)

Tahap analysis atau tahap meneliti ini dilakukan setelah mendapatkan file atau data
digital yang diinginkan dari proses pemeriksaan sebelumnya, data tersebut di analisis
secara detail dengan metode yang dibenarkan secara teknik dan hukum untuk dapat
membuktikan data tersebut, dimana yang dianalisis adalah data yang didapatkan seperti
foto, video dan Chat wa yang kemudian digunakan sebagar barang bukti digital yang dapat
dipertanggungjawabkan secara iimiah dan hukum.

3.3.4. Reporting (Laporan)

Tahap Reporting atau pelaporan dilakukan setelah proses pemeriksaan dan
analisis dilakukan kemudian diperole barang bukti digital. Selanjutnya pada tahap ini
dilakukan pelaporan hasil analisis yaitu penggambaran tindakan atau kejahatan yang
dilakukan, tols, dan metode yang digunakan.

3.4. Metode Pengumpulan Data
Pada penelitian ini metode pengumpulan data menggunakan Physical Acquisition.
Physical Acquisition adalah salah satu metode dalam forensik digital yang digunakan
untuk mendapatkan salinan fisik dari perangkat keras (hardware) suatu perangkat,
seperti smartphone, tablet, atau komputer. Metode ini memungkinkan pemeriksa untuk
mendapatkan salinan bit-by-bit dari seluruh media penyimpanan perangkat, termasuk

data yang mungkin dihapus atau tidak terjangkau oleh metode ekstraksi logis.
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BAB IV

HASIL DAN PEMBAHASAN

4.1. Penerapan Skenario

Simulasi penelitian ini yaitu mengsimulasikan sebuah percakapan pada aplikasi
instan whatsapp yang mengandung unsur kejahatan pada percakapan tersebut, lalu
menghapus percakapan tersebut sebagai tindakan penghilangan barang bukti digital.
Berdasarkar simulasi contoh kasus di atas peneliti melakukan langka- langka forensik
untuk mendapatkan barang bukti digital. Peneliti melakukan tahapan penelitian dengan
menggunakan framework NIST yaitu collection, examination, analysis, roporting. simulasi
percakapan pada aplikasi whatsapp yang telah diskenariokan terlihat pada gambar 4.1.

dan4.2.

will Tsed-PemiluDamai T

Rp. 700.000

€55799833148

Sumee Done

° WILDA 2ESX) AXMHIRUN

Ini kak yang ready hargnya 700 rbu Udah saya tf yah kak
udah termaksud ongkir yah kak
Okee kak terimakasih

Ini ngga tipu kan kak y Silahkan di kirim alamat lengkapnya
yah kak
Soalnya harganya murah kak

Sama2 kak di tunggu barangnya kak

Ngga kak di jamin aman kok kak
jati perumnas, kec. Ternate selatan,

: kota Ternate, provinsi Maluku utara.
Udah terbukti juga boleh di cek di

ianva kak

Gambar 4.1. Scenario percakapan iphone 7 plus
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L1 TELKOMSEL = A A & @ 14.11

Amat
S m Akun bisnis

# Dite # Diteruskan
Assamualaikum wr. Wb Assamualaikum wr. Wb
Kepada Yth: Kepada Yth:
Bpk/Ibu/Suadara/i, Bpk/Ibu/Suadara/i,
Maaf mengganggu waktunya saya Maaf mengganggu waktunya saya
mewakili keluarga besar kedua mewakili keluarga besar kedua
mempelai untuk memberikan mempelai untuk memberikan
undangan kepada Bkp/Ibu/Saudara/i, kepada Bkp/Ib
Mohon dapat menghadiri acara Mohon dapat menghadiri acara
repsepsi pernikahan putra putri kami, repsepsi pernikahan putra putri kami,

 Diteruskan # Diteruskan

b undangan.apk h undangan.apk

27MB + APK 27 MB + APK

1

410
2 pesan d VERTH saya
2 Ketik pesan \} o © Ketik pesan N ] o

Gambar 4.2. Scenario percakapan android oppo A37f

4.2. Extraksi file

Tahapan extraksi file yaitu tahapan dalam mengimplementasikan framework
National Institue Of Standart And Tecnology (NIST).
4.2.1. Collection (Pengumpulan)

Pada tahap ini dimana pengumpulan barang bukti, pada penelitian ini menggunakan
2 buah unit smartphone yang di gunakan sebagai barang bukti yang telah diskenariokan

terlihat pada gambar 4.3. Gambar hp.

Gambar 4.3. Smartphone oppo A37f dan Iphone 7 Plus
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Barang bukti yang digunakan berupa 2 buah smartphone dengan spesifikasi yang

berbeda. Berikut spesifikasi dari smartphone dapat dilihat pada tabel 4.1.

Tabel 4.1 Spesifikasi Smartphone

Nama Perengkat Oppo A37f Iphone 7 Plus
Versi 5.1.1 15.8
Processor/CPU QualcommMSM8916Quad core Apple A10
Ram/Penyimpanan 2,0 GB/16 GB 256 GB
Nomor bentukan/ A3fEX_11_160614 MN502X/A
Nomor Model
1. Rooting

Pada tahap collection kita awali dengan proses rooting pada smartphone dan

jailbreak pada iphone untuk mendapatkan akses lebih kedalam sistem smartphone.

Pada penelitian ini data yang akan di angkat berupa data yang sudah terhapus

sehingga membutuhkan akses rooting untuk memaksimalkan analisis tentang data

tersebut. Aplikasi Kingroot dapat digunakan proses rooting pada smartphone

android. Berikut status root android sebelum dan sesudan di root menggunakan

Kingroot dan di cek status menggunakan root checker basic dapat di lihat pada

gambar 4.4.

i TELKOMSEL = 1441 o

Root Checker Basic <

VERIFIKASIROOT ~ PENINGKATAN  RANKINGS

properly installed on this
x device b

%

TELKOMSEL % 14,54

Root Checker Basic

Sorry! Root access is not

VERIFIKASI ROOT ~ PENINGKATAN  RANKINGS

Perangkat: A37f
Versi Android: 5.1.1
Date and Time: 0304241441

Advanced Root Checker

Adds: Customized assistance about
the most important aspects of raot
status.

UPGRADE

Global OPPQ A37f Root Statistics

Advanced Root Checker

ank; 11867
e: Yes.

ase of Root Install Rank: 12

MORE DETAILS

8 x

n this device
Perangkat: A37f
Versi Android: 5.1.1
oa 3104241456

te and Time: 03/04

Advanced Root Checker

Adds: Customized assistance about
the most important aspects of root
status

%

UPGRADE

Global OPPO A37f Root Statistics

se of Root Install Rank: 12

anu
Shopee Big Ramadan
3 46% 1

Gambar 4.4. Android sesudah dan sebelum diroot
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Sedangkan pada iphone yaitu dilakukan proses jailbreak, fungsi dari jailbreak sendiri
sama seperti root pada android, berikut tampilan iphone sesuda dan sebelum

dijailbreak dengan bantuan Tools 3uToolss pada gambar 4.5.

Not Charging |

Australia/New Zea

A Quad
VALC L
E EF1BDAB2AG3A

Phone 7 Plus Not Charging | 81%

(18H370) Off & €
Yes t
v) Aystralia/New Zealand
S A10 Quad De
0239D23885E526 2 Times
0 Times ) %
A1B6D6ZAADTTE GOEF1BDAB2AG3ATSDA(
Hard Disk Capaoty '
Gambar 4.5. Iphone sebelum dan sesudah di jailbreak
Imaging

Proses imaging atau sering dikenal dengan disk cloning adalah proses atau teknik
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menyalin langsung dari sektor perangkat penyimpanan fisik (physical storage
device) | media penyimpanan dari perangkat berupa semua file secara bitstream
image yaitu menyalin data bit —by- bit dan mengambil sector -by- sector yang
terdapat pada disk block dan menghasilkan berupa file image / disk image. Pada
proses ini menggunakan tolls Android Debud Bridge (ADB) pada gambar 4.6
mencari penyimpanan android sedangkan 4.7 proses imagin pada seluru file pada

android

: device unaut
This adbd's $ADB_VENDO
Otherwise check for a confirmation dialog on your dewvice.

b shell
c/partitions
name

mmcblkd
mmcblkepl
2 mmcblkep2
1536 mmcblkep3

W oR

J/mnt/media_rw/sdcardil/

transferred in 591.341 secs (26647987 by

Gambar 4.7. Proses Imaging menggunakan ADB pada Android
Setelah proses di atas mendapatkan file dengan nama full_device_image .img yang

tersimpan pada penyimpanan internal hp, dapat dilihat pada gambar 4.8.
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< Semua file Edit
Penyimpanan Kartu SD

Android

Movies

Music

System Volume Information

full_device_image.img

Gambar 4.8. File hasil imaging android
Sedangkan Proses imaging pada iphone Menggunakan Tools Mobiledit forensik

expres , dapat dilihat pada gambar 4.9.

MOBILedit

l Apple iPhone 7 Plus

-DLELQHICHWQOLE o %CCon AMEG 4%

Gambar 4.9. Proses Connecting tolls dan perangkat
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Tahap selanjutnya yaitu pemilihan data yang ingin diextrak, data yang dipilih adalah

data aplikasi whatsapp dapat dilihat pada gambar 4.10 dan 4.11.

Choose what to extract

Specific selection
Full content
Application analysis
Deleted data only
Device info only

Parental check

\pple iPhone 7 Plus

MOBILedit

wha

’ WhatsApp (netwhatsapp.WhatsApp)

v

Back (€ ) Next( D)

s e B .20AICUI RO @ e A3 a®

Gambar 4.11. Proses pemilihan data whatsapp yang akan di extrak
Tahap selanjutnya yaitu mengisi spesifikasi data kasus diatas seperti nama
kasus,no kasus sampai nama penanggung jawab kasus, lebih jelas dapat dilihat

pada gambar 4.12.
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Apple iPhone 7 Plus

002

rahmat

082291558884

Rahmat Kalfi

rahmatkalfi1l8 @gmail.com
082162447371

Gambar 4.12. Pengisian spesifikasi kasus
Tahap selanjutnya menentukan jenis format output data yang akan diextrak terlihat

pada gambar 4.13.

HTML report
PDF report

MS Excel report

MOBILedit backup
MOBILedit export

Cellebrite UFDR

Save iTunes backup

Gambar 4.13 Proses pemilihan format Output
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Setelah beberapa tahapan diatas selanjutnya masuk pada tahap extraksi data
sesuai dengan kebetuhan data seperti pada gambar 4.14 dan 4.15 tampilan proses

extraksi selasai.

OBlLedit

Please wait or press

Starting export... OK

Communication type: Apple Mobile Device Service

Preparing report data... OK

Creating iTunes backup... l Apple iPhone 7 Plus - £
Fetching backup data

iTunes backup password on phone has been set to 123

Gambar 4.14. Proses Extraksi data

MOBILedit

Extraction complete

Password of the extracted iTunes backup is: 123
Processing application descriptions... OK (1 apps, 5 files copied)
Reading file: /%APPDATAROOT%/allappsinfo.plist... Failed
Reading file: /%APPDATAROOT%/allappstitunes.plist... Failed
Reading file: /%APPDATAROOT%/allappsusage.plist... Failed
Reading files... OK (2306 files succeeded, 3 files failed)
Obtaining iPhone device properties... OK
Data extraction finished

All 1 audio files were successfully extracted

All 255 image files were successfully extracted

Extracted 388 out of 391 plist files, 3 failed

All 22 sqlite databases were successfully extracted

All 13 video files were successfully extracted

All 1 XML files were successfully extracted

All 1 binary cookies files were successfully extracted

All 1625 other files were successfully extracted

All 1 applications were successfully extracted
Phone can be disconnected now
Processing source data... OK
Running analyzers... OK

Preparing main data for analysis... OK

Preparing data for analysis... OK

Preparing applications for analysis... OK

Analyzing whatsapp application... OK
Creating PDF report... OK

. Apple iPhone 7 Plus - Finished

Gambar 4.15. Proses extraksi Selesai
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Setelah proses extraksi selesai dapat dilihat pada gambar 4.16 barikut hasil extraksi

dari perangkat iphone.

obil ekspres

Share View

L_] o Cut ‘l _L] x !—E L:.\j New item ~ ﬂ 1 Open ~
‘ Edit

w. Copy path 7""] Easy access v

Paste Move Copy Delete Rename New Properties .
|#] Paste shortcut to~ to~ - folder - &) History
lipboard Organize New Open

> ThisPC » Local Disk (D:) > mobil ekspres

A

; o Name Date modified Type
ersonal
Apple iPhone 7 Plus 24/04/2024 09.18 File folder
Apple iPhone 7 Plus (2024-05-07 23h54m...  08/05/2024 01.02 File folder
()

(D)

Gambar 4.16. Hasil Extraksi Iphone
4.2.2. Examination

1. Examination pada android

.

B
g

Tahap examination atau tahap pemeriksaat ini menggunakan Tools Autopsy versi

4.0. file yang didapatkan pada proses collecction selanjutkan di export pada Tools

Autopsy untuk memeriksa barang bukti seperti gambar 4.17 berikut.

Case View Tools Window Help

N Land
= Add Data Source ilmages/Videos wCommunicaﬁons 9 Geolocation <% Timeline ‘,; Discovery |f; Generate Report ®'

o Listing j[

Data Sources

= ~
== el

=} E full_device_image.img_1 Host
-2 full_device_image.img

vol1 (Unallocated: 0-131071)

T vol4 {(modem: 131072-262143
vol5 (DDR: 262144-262207)
vol6 (fsg: 262208-265279)
vol7 (sec: 265280-265311)
vol8 (Unallocated: 265312-39
vol9 (fsc: 393216-393217)

3 vol10 (ssd: 393218-393233)
2 vol11 (sbl1: 393234-394257)
[ vol12 (sblibak: 394258-3952¢

vol13 (Unallocated: 395282-5
& vol14 (aboot: 524288-526335
& vol15 (abootbak: 526336-528
vol16 (Unallocated: 528384-6

Name

[l full_device_image.img_1 Host

3} vol17 (rpm: 655360-656383)

Gambar 4.17 Pemeriksaan bukti dengan Autopsy
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Selanjutnya proses pemeriksaan dan pencarian database whatsapp yang akan di

analisis sebagai barang bukti terdapat pada gambar 4.18.

. = Add Data Source n Images/Videos "&Communicaﬁons v Geolocation —::. Timeline ‘,{ Discovery [ G

&

-

s
&

s

1538
4

Modified Time

2024-04-19 21:19:20 15T

2024-04-18 0

10:15 15T

2024-04-19 21:19:2

2024-04

2024-04-22 0

2024-04

2024-04-18

Listing

SO ,O. Vimg_full_device_image.img/vol_vol46/media/0/WhatsApp
| Android (7) A | Table | Thumbnail <

Bluetooth (2)
, Color0S (3)

com.android.settir & Name S C
, DCIM (6) . .Shared

Doyricac s 4, StickerThumbs
, Kingroot (3)

Movies (3) & -Thumbs

Music (3) . trash

ndownloads (10) .. Backups
, Pictures (2) | Databases

Rashr (10) ;
' Rashr (0) . Media

sepolicy_extends o [current folder]
, SHAREit (16) . [parent folder]

2024-04-22

Gambar 4.18. Pemeriksaan database whatsapp

Berdasarkan gambar diatas database whatsapp terletak pada file full_device_image

.img / vol_vol46/media/0/Whatsapp/Database. Data tersebut selanjutnya di export

untuk dianalisis seperti gambar 4.19.

Savein: Export v Feem- F
- com.whatsapp
ij datawa
i
Recent Items -y WhatsApp
|_] key
|@] messages.decrypted
. || messages.decrypted.db.temp
Desktop ;] messages.decrypted1
|#] msgstore
= |@] wa-backup
=
Documents
4 This PC
]|
kl Ll
; Fle name:
f Network Files of type: | all Files o Cancel

Gambar 4.19 Proses Export data Whatsapp
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File yang di export tersimpan pada D:\forensik\evidence\Exporf\Whatsapp dan data

yang didapatkan siap untuk dianalisis.

Examination pada iphone

Proses examination pada iphone berbeda karena pada tahap ini hasil dari extraksi

iphone tidak perlu menggunakan Tools Autopsy, tetapi sudah terseimpan otomatis

dalam bentuk folder hasil dari extraksi data seperti pada gambar 4.20.

LOCal VIsK |V »

A

2 Name

excel_files
mobiledit_export_files
pdf_files
phone_files
report_pdf

| log_full

;‘1 log_short

& mobiledit_backup

& mobiledit_export

Report

@ report_configuration

i} report_pdf

| xIsxReport

Gambar 4.20. Proses pemeriksaan hasil extraksi

MODII EKSPres

? APpPIEIFNONE ! FIUS

Date modified Type
File folder
File folder

File folder

File f

Lembar Ker

Pada folder ini terdapat file pdf yang mengcakup hasil laporan atau

bentuk pdf dapat dilihat pada gambar 4.21.

ROR Ledlit

ik Case Information
iPhone 7 Plus

D111AP, Model:MN502 ® Caselabe

Apple M Case Evidence Numbe
15.8_Firmware:iBoot-7459.1 B CaseEvidenceD

40.15_Baseband:
6.03.01_Build:19H370

iPhone
C39SFIRSHFY)
359153078193012
No

Yes

Gambar 4.21. Tampilan file raport pdf

Cas

evidence
004

3KB

1 KB

6 KB

11 KB

20 KB
2KB
2445K8

8 KB

raport dalam

e Evi
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4.2.3. Analysis

1. Analisis perangkat android

Pada tahapan ini file yang akan dianalisis sudah di export menggunakan Autopsy
berupa folder whatsapp yang didalamnya terdapat database whatsapp seperti

gambar 4.22.

B B - | Whatspp

File Home Share View
% Cut X 7 New item ~ i-| Open - [ Selectall
—J w- Copy path i Easy access ~ Edit Select none
Pin to Quick Copy Paste Move Copy Delete Rename New Properties
access P| Paste shortcut to to - folder - £ History DD Invert selection
Clipboard QOrganize New Open Select
<« v > ThisPC » Local Disk (D¢) » forensik » evidence » Export » Whatsipp
%| Documents ~ Name Date modified Type Size
| Pictures Shared 24/04/2024 09.46 File folder
T01CANON StickerThumbs 24/04/2024 09.4 File folder
& OneDrive - Personal Thumbs 24704, 4 File folder
‘trash 24704, 46 File folder
3 This PC Backups 24704, 46 File folder
i Local Disk (T:) Databases 24704, 4 File folder
Local Disk (D:) Media 24/04/2024 09.46 File folder

- MNew Volume (E:)

T01CANON

Gambar 4.22. Isi folder Whatsapp
Selanjutnya menganalisi file yang terdapat pada folder whatsapp, pada folder ini
ditemukan 1 file undangan dengan ekstensi apk, dimana file tersebut sesuai dengan

file yang dikirimkan dalam skenario dapat dilihat pada gambar 4.23.

|} B - | WhatsApp Documents

File Home Share View
% Cut X TH New item = ﬂ open - [ selectan
] Copy path T | Easy access ~ Edit Select none
Pinto Quick Copy Paste Move Copy Delete Rename  New Properties i
access 7| Paste shortcut to to - folder - 4 History Dn\nvart selection
Clipboard Organize New Open Select
&« v » ThisPC » Local Disk (D) » forensik » evidence » Export » WhatsApp » Media » WhatsApp Documents »
~
[ Documents ™ Name Date modified Type Size
IS Pictures Private 2470412024 09.46 File folder
101CANON Sent 24/0 File folder
& OneDrive - Petsonal [7] undangan 2470 APK File 26.849 KB
| | undangan.apk-slack 2470 APK-SLACK File 4KB

& This PC
‘i Local Disk (C2)
s Local Disk (D:)

Gambar 4.23 Penemuan file Undangan.apk
Selain itu ditemukan juga file database whatsapp berupa Chat whatsapp dengan

ekstensi crpty.14, tetapi file tersebut tidak dapat langsung dibuka dan akan
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dilanjutkan analisis dengan menggunakan whatsapp viewer untuk melihat isi

percakapan tersebut, dapat dilihat pada gambar 4.24.

. . Databases

File Home Share View

4, cut X T} Hew item = .ﬂ

Open ESelect all

W= Copy path i Easy access ~ Edit
Pinto Quick Copy Paste Move Copy Delete Rename New Properties
access 7] Paste shortcut to - folder -
Clipboard Organize New Open
« v > ThisPC » Local Disk(D:) » forensik » evidence » Export > WhatsApp > Databases
5| Documents ™ Name Date modified Type
=] Pictures [ ] msgstore.db.crypt14 CRYPT14 File

T01CANON | | msgstore.db.crypt14-slack
|| msgstore-2024-04-22.1.db.crypt14
|| msgstore-2024-04-22.1.db.crypt14-slack

@ OneDrive - Personal

[ This PC || msgstore-increment-1-2024-04-22,1.db.c...
“am Local Disk (C:) || msgstore-increment-1-2024-04-22.1.db.c...
Local Disk (D:) || msgstore-increment-2-2024-04-22.1.db.c...

|| msgstore-increment-2-2024-04-22.1.db.c..,
|| msgstore-increment-3-2024-04-22.1.db.c...
[7] msgstore-increment-3-2024-04-22.1.db.c...

- Mew VYolume (B2

T01CANON

back up
DAAL (DESAIN DAN ANALIS

Gambar 4.24. Database Whatsapp

CRYPT14-SLACK F...

CRYPT14 File

CRYPT14-SLACKF...

CRYPT14 File

CRYPT14-SLACKF...

CRYPT14 File

CRYPT14-SLACK F...

CRYPT14 File

CRYPT14-SLACK F...

Select none

£ History DD Invert selection

Select

Size
I7KB
4KB
52 KB
1KB
2KB
IKB
2KB
3KB
2KB
3KB

Setelah itu menganalisis database Msgstore.db dimana didalam database ini berisi

informasi tentang pesan terkirim, seperti nomor kontak, isi pesan, status, cap waktu,

informasi tentang file terlampir, dll. File Msgstore.db terletak di bawah jalur

/data/data/com.whatsapp/databases /. Isi dari databse diatas dapat dilihat pada

gambar 4.25.

‘call_unknawn_caller (U70]
chat(5/2)

chat_ephemeral (0/0)
community_chat(0/0)
data_sharing_disclosure_metadata(0/0)
deleted_chat_job(0/3)

Favarite(0/0)
forwarded_newsletter_message_info(0/0)
frequent(0/3)

frequents(0/0)
group_notification_version(0/0)
aroup_partidpant_device(0/0)
group_partidpant_user(0/0)
group_past_participant_user(0/0)
integrator_display_name(0/0)
invaice_transactions(0/0)

jid(20/0)

jid_map(3/0)

joinable_call_log(0/0)

keywords(0/0)

lid_chat_state(0/0)
lid_display_name(0/0)
media_hash_thumbnail (0/0)
media_refs(0/1)

message(1/14)

message_add_on(0/0)
message_add_on_event_response(0/)
message_add_on_keep_in_chat(0/0)
message_add_on_orphan(0/0)

R M message_add_on_pin_in_chat{0/0)
message_add_on_pall_vote(0/0)
message_add_on_poll_vote_selected_option(0/0)

KEE
El

% W message_add_on_reaction(0/0) v

Gambar 4.25. Struktur Tabel database Msgstore.db
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Didalam tabel ini terdapat barang bukti berupa daftar nomor kontak whatsapp

beserta statusnya yang terdapat pada tabel jid, dapat dilihat pada gambar 4.26.

KRR EEEEE R R R R E R EE] IR

Bﬁﬁﬂﬁﬁiﬁﬁﬁsmmumm'hm““

~

status_me

520013033516775 s.whatsapp.net
6200730308526776 = s.whatsapp.net
status broadcast
143507893256248  id
0232295202213 s.whatsapp.net
240694346150055  id
0282162447371 s.whatsapp.net
6282162447371 s.whatsapp.net
240694346150055 lid
6282291553836 s.whatsapp.net
203912581742731 lid
5282291558884 s.whatsapp.net
5282291558884 s.whatsapp.net
203912581742731  |Id
6232293202213 s.whatsapp.net
6282293202213 s.whatsapp.net
143507893256248  id
143507893256248  id
5282291558836 s.whatsapp.net

BACKUP_CHANGES

[= ST = S = R = = = IR = I = Y = Y = = = = R = N =

o o0 o0 o0 00000000000

status_me

620018038516776@s. whatsapp.net
6200730308526775@s. whatsapp.net
status@broadcast

143507893256 243 @lid
6282293202213@s.whatsapp.net
240654346 150055@lid
6282162447371@s.whatsapp.net
6282162447371.0:0@s. whatsapp.net
240654346 150055, 1:0@lid
6282291558886 @s.whatsapp.net
203912581742731@lid
6232291553584@s. whatsapp.net
6232291553584.0:0@s. whatsapp.net
203912531742731. 1:0.@lid
6282293202213.0:0@s.whatsapp.net

6282293202213.0:59@s.whatsapp.net

143507893256248, 1: 59 @lid
143507893256248, 1:0@lid
6282291558886.0:0@s.whatsapp.net

>

Gambar 4.26. Isi database dari tabel Jid

Selain itu terdapat pesan dengan status sudah terhapus didalam tabel massege.

Tabel ini berisi informasi, seperti nomor kontak, isi pesan, status, cap waktu, dan

informasi tentang file lampiran. Seperti pada gambar 4.27 berikut.

139637954114312

1712121101000
1712121053000
-1
-1
1712121102000
1712121053000

1712121053000
-1
-1
-1
1712121052000
-1

-1

DO0 O0000? O0O0O0O0OCA22742C73280 JOEAB 1IEC6245F8708EF 2001 02¢) 22~ 92ssamuala. ..
Assamualafkum wr. Wb Kepada Yth:Bpk/lbu/Suadaraf, Maaf mengganggu waktunya saya me...

Assamualaikum wr, Wb Kepada Yth:Bpk/Tbu/Suadera i, Maaf mengganggu waktunya says me..,

Assamualaibum wr. Wb Kepada Yth:Bpk/Tbu/Suadara i Maaf mengganggu waktunya saya me...
Assamualalkum wr. Wb Kepada Yth:Bpk/ibu/Suadara i, Maaf mengganggu waktunya saya me...

Assamualailum wr. Wb Kepada Yth:Bpk/Ibu/Suadaraji, Maaf mengganggu waktunya saya me...

Gambar 4.27. Isi database dari tabel massege

Dari tabel diatas terdapat tabel status dimana tabel tersebut menandakan pesan

diterima ataupun pesan sudah terkirim dapat dilihat pada gambar 4.28 berikut.
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Gambar 4.28. Keterangan staus pada tabel massege
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Keterangan status diatas berisi angka biner dimana didalam angka biner tersebut

memiliki arti keterangan dari status pesan diatas dapat dilihat pada gambar 4.29

keterangan dari status pesan tersebut.

Gambar 4.29. Arti dari keterangan status tabel massege

Selain itu terdapat tabel massege_media, tabel ini berisi media_name yang terdaftar

didalam aktifitas pengguna whatsapp dapat dilihat pada gambar 4.30 berikut.

:)\ Viewer |/ Search EExport - @Print - Column options !;f:; Options a Help

) Table Data | [il Blocks contsining deleted data  FEH Table structure
# | ¢ [_length - | message_url - | mime_type - | file_length
1 https:/fmmg.wh...  applicationfvn... 27493385
2 https:/fmmg.wh... = applicationfun... = 27493345
3 https:/jmmg.wh... = applicationfun... = 27493365
4 https:/fmmg.wh... = applicationfun... 27433365

SQL Editor

- | media_name
undangan.apk
undangan.apk
undangan.apk
undangan.apk

£ & Visual Query Builder
= | file_hash

cshpFvWHP...
cshpFvWHP. ..
cshpFvWHP...
cshpFvWHP. ..

Gambar 4.30. Isi dari tabel massege _media

2. Analisis perangkat Iphone.

o

o o o o

»

- | media_duration

Ty

Ur
Ur
o]
Ur
L

Setelah proses examanation selanjutnya yaitu menganalisis hasil data yang berhasil

diangkat. Berikut dapat dilihat pada gambar 4.31 analisis pada file pdf.
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383

385

Gambar 4.31. Tabel of content hasil extraksi
Dari tabel diatas terdapat format data yang berhasil diextraksi seperti accounts,
contacts, Chat, masseges, strored media s, selanjutnya menganalisis dari hasil
extraksi di atas. Terdapat informasi mengenai akun dari pengguna whatsapp dapat

dilihat pada gambar 4.32 berikut.

Logged in account

6282291558884@s.whatsapp.net
6282291558884

User 1

phone/applications1/Apple Backup/AppDomainGroup/
group.net.whatsapp.WhatsApp.shared/backup/Library/Preferences/
group.net.whatsapp.WhatsApp.shared.plist

Gambar 4.32 Informasi Akun Pengguna
Selain dari itu terdapat informasi berupa kontak dari pengguna lain, beserta status
akun tersebut. Terdapat 300 jumlah kontak yang berhasil diextraksi, seperti pada

gambar 4.33 berikut .



Contacts 00

O Mobile

Source File

O Mobile
© Status

Source File
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72906cfe8804cc06767e7e8f92a67d88

phone/applications1/Apple Backup/AppDomainGroup/
group.net.whatsapp.WhatsApp.shared/backup/ContactsV2.sqlite : Oxef7a (Table
ZWAADDRESSBOOKCONTACT)

5286b441d0cc356e9bbf7f11164d565e
Sibuk

phone/applications1/Apple Backup/AppDomainGroup/
group.net.whatsapp.WhatsApp.shared/backup/ContactsV2.sqlite : Oxeeeb (Table
ZWAADDRESSBOOKCONTACT)

Gambar 4.33. Informasi Kontak

Adapun bukti Chat yang didapatkan dari hasil extraksi ini beserta status pengirim

dan informasi lainnya mengenai pengirim untuk lebih jelas terdapat pada gambar

4 .34 berikut.

Chats @ cowersations, 4 messages)

Legend:
iSem message

Source File

+62822-9155-8886

© Last Message Sent
& Participants

Source File

6282
-net

6282291558886@s.wha

net

1558 886@s.whatsapp

2291558 886@s . whatsapp

1558 886@s.whatsapp |

Recetved message

EDraﬁ
J i

| Falled message Unknown message Deleted message X

2024-02-29 20:54:44 (UTC+9)

Yes

: 6282290057066@s.whatsapp.net, : 62822915588 86@s.whatsapp.net, : 6282162447371@s.whatsapp.net

phone/applications1/Apple Backup/Ap pDoma inGroup/group. net.whatsapp.W hatsApp.shared/backup/
ChatStorage sqlite : 0x5f92 (Table: ZWACHATSESSION)

2024-04-03 14:11:42 (UTC+9)
628229155 8886@s.whatsapp.net

phone/applicationst/Apple Backup/Ap pDoma in Gro up/group.net.whatsapp.W hatsApp.shared/backup/
ChatStorage sqlite : 0x5f05 (Table: ZWACHATSESSION)

| Assamualaikum wr. Wb
| Kepada Yth:
| Bpi/Ibu/Suadara/i,

Maaf mengganggu waktunya saya mewakill keluarga besar kedua mempelal untuk
memberikan undangan kepada Bkp/ibu/Saudara/l, Mohon dapat menghadiri acara
repsepsi pernikahan putra putrd kami, & & &

e b Document

Messages are now secured with end-to-end encryption. I

Messages are now secured with end-to-end encryption. J

2024-05-08 00:27:57 (UTC+9)

Generated by Compeison M OBILedit Forensic Express PRO 7.4.0.20393

Gambar 4.34. Informasi Chat
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4.2.4. Reporting

Setelah tahap Pengumpulan, Examination dan Analysis berhasil dilakukan, maka
barang bukti yang berkaitan dengan aplikasi Whatsapp telah didapatkan. Pada tahapan ini
akan membahas dan menyajikan barang bukti yang berhasil didapat yang berkaitan
dengan aplikasi Whatsapp untuk mengungkapkan sebuah kasus kejahatan yang telah
diskenariokan. Dapat dilihat pada tabel 4.2 berikut ini.

Tabil 4.2. Keterangan Barang bukti

No Barang Bukti Keterangan
Ipohne 7 Plus Oppo A37f
1. Smartphone Ada Ada
2 Nomor Hanphone Pengguna Ada Ada
3 Akun Korban Ada Ada
4 Percakapan Tidak ada Ada
5 File/gambar Tidak ada Ada

Dari tabel diatas dapat dilihat ada beberapa data yang tidak berhasil di temukan
yaitu data pada perangkat iphone berupa data percakapan dan data gambar yang telah
discenariokan, hal ini disebabkan keterbatasan dari Toolss yang digunakan, Toolss
Mobiledit forensik expres hanya dapat melaukan logic aquisesion sehingga data yang
terhapus tidak ditemukan.

4.3. Analisis

Pada tahpan ini yaitu tahapan terakhir dari proses extraksi pada smartphone
android oppo a37f dan iphone 7 plus untuk lebih jelasnya sebagai berikut.
4.3.1. Smartphone Oppo A37f

Berdasarkan penelitian yang dilakukan pada perangkat android oppo a37f, proses
extraksi berjalan sesuai yang diharapkan, dimana bukti - bukti dalam skenario berhasil
ditemukan. Tetapi pada proses ini terdapat beberapa kendala didalamnya, diantarnya

database dari perangkat ini tidak dapat di deskripsikan menggunakan whatsapp viewer
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dikarenakan perbedaan dari versi database itu sendiri sehingga, untuk mengatasi hal itu
peneliti menggunakan sqlite dari Tools oxsigen yang dapat membaca isi dari database itu
sendri. Database yang penting untuk diteliti pada kasus whatsapp ini yaitu berupa wa.db
dimana didalamnya terdapat data kontak dan Msgstore.db, database ini berisi aktifitas dari
pengguna akun itu sendri, seperti percakapan. Ada beberapa temuan yang peneliti
temukan berupa Chat whatsapp yang telah di hapus dengan otomatis hilang dari
database, sehingga hal ini tidak memungkinkan dilakukan diluar Toolss forensik itu sendri,
database yang sudah terhapus kehilangan id dari database itu sendri. Karena hal ini
Toolss forensik sangat membantu untuk mengantisipasi hal hal seperti itu. Dalam extraksi
pesan whatsapp yang telah terhapus harus menggunakan teknik phisical aqusesion hal ini
memungkinkan untuk mendapatkan seluru file sistem sehingga tidak terjadinya kehilangan
data, tetapi untuk mencapai hal itu diperlukannya akses root unt uk mendapatkan hak
istimewa pada smartphone tersebut. Hal ini tidak berlaku pada logic aquisesion.
4.3.2. Smartphone Iphone 7 Plus

Berdasarkan penelitian pada smartphone iphone 7 plus, proses extraksi tidak
menemukan semua bukti yang dibutuhkan, perangkat iphone telah melewati proses
jailbreak, proses jailbreak ini kurang lebih sama seperti proses root dimana untuk
mendapatkan akses istimewa di dalam perangkat tersebut tetapi hal itu tidak cukup
sehingga untuk mendapatkan seluru barang bukti dengan mengangkat seluru sistem file
memerlukan teknik checkm8. Checkm8 merupakan ekspoitasi jeiblreak untuk perangkat
ios, artinya memanfaatkan kerentanan di perangkan ios untuk memberi pengguna "root’
untuk akses administratif jphone. Kebanyakan jailbreak mengeksploitasi kerentanan dalam
sistem operasi iThing i0S. Checkm8 berbeda, karena digolongkan sebagai eksploitasi

Boot ROM.. Semua komputer memiliki memori hanya baca (ROM) permanen yang tidak
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dapat diubah atau ditimpah. Saat Anda memboot komputer,sistem operasi tidak langsung
dimuat. Sebelum hal ini terjadi, chip penyimpanan dengan ROM yang berisi instruksi
sederhana untuk memuat sistem operasi sebenarnya harus terlebih dahulu mengeksekusi
kodenya. Ini disebut Boot ROM. Faktanya, ini sedikit penyederhanaan yang berlebihan,
karena Boot ROM biasanya memuat program tingkat rendah lainnya yang disebut
bootloader, yang pada gilirannya mencari dan memuat sistem operasi. Namun untuk
tujuan kita, cukup diketahui bahwa saat menghidupkan iphone, Boot ROM adalah hal
pertama yang melakukan apa saja.

Hal yang penting untuk disadari adalah bahwa kode Boot ROM ini tertanam di
dalam prosesor yang digunakan untuk memulai perangkat (sekali lagi, bahkan sebelum
sistem operasi dimuat. Saat Apple merilis patch perangkat lunak untuk jailbreak biasa,
patch tersebut memperbaiki sesuatu dalam kode sistem operasi. Namun karena checkm8
mengeksploitasi kerentanan di Boot ROM bukan merupakan bagian dari sistem operasi
Apple benar-benar tidak dapat menambalnya. Satu-satunya pilihan mereka adalah
melakukan penarikan besar-besaran terhadap perangkat yang terkena dampak dan
secara fisik mengganti chip yang rentan.

Dalam hal ini ada beberapa Toolss forensik yang mengsuport checkm8 ini seperti
belkasoft eviden center dan celebrite UFED. Akan tetapi ekses untuk Toolss ini terbatas
sehinnga peneliti menggunakan Toolss yang dapat digunakan, hal ini tidak efektif karena
tolls hanya dapat melakukan logis aquisesion bukan phisical aquisesion.

4.4. Evaluasi Hasil

Dari hasil diatas bahwa dalam penangan kasus extraksi file pesan whatsapp yang

telah terhapus dalam menghadirkan barang bukti digital, diperlukannya Tools forensik.

Selain dari itu pada kasus pesan whatsapp yang telah terhapus teknik pengumpulan data
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yang dilakukan yaitu menggunakan physical aquisesion atau akusisi fisik. Hal ini
diperlukan karena file atau pesan yang terhapus tidak akan terlihat secara logic tetapi tidak
hilang masi tersimpan di dalam database.

Proses akusisi atau imagin dapat menggunkan Tools seperti Android Debug Bridge
(ADB), Mobiledit forensik, dan Oxigen Detektif Forensics dan dalam menganalisis untuk
mencari barang bukti dapat menggunakan Tools Autopsy, FTK Imager, dan Oxigen
Detektif Forensics.

Penelitian yang dilakukan pada 2 buah smartphone android oppo a37f dan iphone 7
plus. Bukti pada smartphone android berhasil ditemukan secara keseluruhan, proses
imagin pada android menggunakan Android Debug Bridge (ADB), setalah file sistem
berhasil di akusisi di lanjutkan dengan proses analisis menggunkan Tools Autopsy. Karena
pada kasus ini yaitu whatsapp untuk mendapatkan seluruh barang bukti, diperlukannya
database whatsapp untuk dianalisis lebih lanjut. Ada beberapa tabel database whatsapp
yang penting untuk dianalisis berupa Msgstore.db dan wa.db. pada tabel Msgstore.db
berisi informasi tentang pesan terkirim, seperti nomor kontak, isi pesan, status, cap waktu,
informasi tentang file terlampir, dIl. File Msgstore.db terletak di bawah jalur
/data/data/com.whatsapp/databases | , sedangkan wa.db berisi daftar lengkap kontak
pengguna Whatsapp, termasuk nomor telepon, nama tampilan, cap waktu, dan informasi
lain yang disebutkan saat mendaftar di Whatsapp. File wa.db terletak di bawah jalur
/data/data/com.whatsapp/databases/. Berbeda dengan smartphone iphone yang proses

akusisinya menggunakan Mobiledit Forensics dan hasil akusisi didapatkan dalam bentuk



folder dan pdf, dari aoutput itu dapat dianalisis secara langsung, tetapi pada proses
pencarian barang bukti di perangkat iphone tidak menemukan secara keseluruhan
dikarenakan Tools yang digunakan hanya mengangkat data logic tidak dengan
keseluruhan data.

Pada proses pencarian barang bukti untuk smartphone android dan iphone cukup
berbeda hal ini dipengaruhi Tools yang suport dengan perangkat. Dalam akusisi fisik juga
diperlukan akses root untuk mendapatkan akses super user agar memiliki akses lebih
diperangkat yang akan di analisis.

Berbeda dengan penelitian sebelumnya dimana hanya menggunakan 1 perangkat
saja dengan versi android, pada penelitian ini memanfaatkan Android Debug Bridge
(ADB), dan Mobiledit forensik untuk melakukakn akusisi, tetapi barang bukti yang yang

dicari ditemukan terutama pada perangkat android.
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5.1.

BABV

PENUTUP

Kesimpulan

Berdasarkan temuan penelitian makalah “Analisis Mobile Forensik Ekstraksi File

pada Aplikasi WhatsApp yang Dihapus Menggunakan Kerangka National Institute of

Standards and Technology (NIST)” oleh, dapat diambil beberapa kesimpulan sebagai

berikut.

1.

Framework NIST telah terbukti efektif untuk ekstraksi data forensik pada perangkat
Android. Metode ini memungkinkan identifikasi dan pemulihan data WhatsApp yang
terhapus melalui prosedur sistematis yang mencakup pengumpulan bukti digital,
investigasi, analisis, dan pelaporan.

Terdapat perbedaan signifikan dalam kemampuan ekstraksi data antara perangkat
Android dan iOS. Di perangkat Android, Anda dapat menggunakan alat seperti ADB
dan Autopsy untuk mengekstrak data yang dihapus secara lebih lengkap.
Sebaliknya, pada perangkat iOS, khususnya iPhone, alat yang tersedia hanya
cocok untuk ekstraksi logis dan tidak dapat memulihkan data yang terhapus
sepenuhnya.

Keterbatasan alat forensik yang digunakan merupakan faktor penting keberhasilan
ekstraksi data. Alat seperti Mobileedit Forensics dan FTK Imager berfungsi dengan
baik di perangkat Android, namun memiliki keterbatasan pada perangkat /OS. Hal
ini menyoroti pentingnya memilih alat yang tepat tergantung pada jenis perangkat
dan sistem operasi.

Proses rooting pada perangkat Android dan jailbreak pada perangkat iPhone
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merupakan langkah penting untuk mengakses data tersembunyi yang lebih dalam.
Jika Anda tidak mengikuti langkah-langkah ini, akses ke data Anda yang terhapus
akan sangat terbatas.

Penelitian ini juga menyoroti perbedaan tingkat keamanan antara sistem operasi
Android dan iOS. Android cenderung membuat data lebih mudah diakses dan
diekstraksi, sedangkan iOS memiliki tingkat perlindungan data yang lebih tinggi
sehingga membuat proses forensik menjadi lebih sulit.

Hasil penelitian ini sangat relevan bagi profesional forensik digital, penyelidik
kejahatan dunia maya, dan pengambil keputusan keamanan informasi.
Pengetahuan tentang metode yang efektif dan alat yang tepat dapat meningkatkan
efisiensi dalam mengungkap bukti digital, terutama ketika melibatkan aplikasi pesan
instan seperti WhatsApp.

Oleh karena itu, penelitian ini memberikan kontribusi penting pada bidang forensik

seluler, terutama dalam konteks aplikasi pesan instan yang dihapus, dan disesuaikan

dengan jenis perangkat dan sistem operasinya untuk mencapai hasil yang optimal.

5.2. Saran

Pada peneitian ini terdapat banyak kekurangan, untuk itu peneliti berharap

masukan serta saran untuk memaksimalkan penelitian ini. Peneliti menyarankan untuk

penelitian berikutnya lebih ditingkatkan metode maupun teknik forensik dalam pemecahan

kasus tersebut. Dan mencoba pada versi smartphone yang berbeda, karena tidak semua

smartphone  memiliki  teknik yang sama tergantung studi  kasusunya.
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